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Milli Güvenlik için Siber GüvenlikMilli Güvenlik

Milli Güvenlik: Devletin milli varlığına, bekasına ve güvenliğine yönelik tehditlere karşı tedbirler almak için

bölgesel ve küresel ortamın izlenerek tehdit ve fırsatların tespit edilmesi ile bu hususlara uygun siyasetin

belirlenmesini ve en uygun politikaların uygulanmasını sağlayacak süreç ve unsurlar (MGK)*

* http://www.mgk.gov.tr/index.php/milli-guvenlik-kurulu/genel-bilgi

** http://www.nato.int/docu/review/2017/Also-in-2017/nato-priority-spending-success-cyber-defence/EN/index.htm
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2016 NATO VARŞOVA ZİRVESİ

2016: NATO Sistemlerine Saldırılar 

Ayda 500 (2015’e göre %60 artış)

Ulusal Siber Güvenlik Bütçeleri

Fransa (2014): 1 Milyar € UK: 2.5 Milyar  € (2016)

2030 Siber Güvensizlik Hacmi: 90 Trilyon $

(Denver Üniversitesi)
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BİR KUŞUN İKİ KANADI GİBİ…
… AHENK İLE !

KAMU-ÖZEL SEKTÖR İŞBİRLİĞİ
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60 Saniyede 
İnternette 

Neler Oluyor? 
(Şubat 2017)

http://www.smartinsights.com/internet-marketing-statistics/happens-online-60-seconds/
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1 Saatte
İnternette 

Neler Oluyor? 
(Şubat 2017)

http://www.smartinsights.com/internet-marketing-statistics/happens-online-60-seconds/

Mustafa AFYONLUOGLU (afyonluoglu [at] gmail.com)



Milli Güvenlik için Siber Güvenlik: "Koordinasyon, Kapasite Geliştirme ve Milli Ürünler"
25 Nisan 2017 - İstanbul

2016 Symantec Internet Security Thread Report, Gartner IoT Report 10 Kasım 2015

IoT Güvenlik Sorunları

İnternete
Bağlı

Cihazlar
Nesnelerin İnterneti
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2016 Symantec Internet Security Thread Report, Gartner IoT Report 10 Kasım 2015

Bugün ABD’de 
her 100 kişi için 
25 IoT mevcut

IoT Güvenlik Sorunları

İnternete
Bağlı

Cihazlar
Nesnelerin İnterneti

IoT ile Beklenen Ekonomik Büyüklük
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2016 Symantec Internet Security Thread Report, Gartner IoT Report 10 Kasım 2015

Arabalar: Fiat Chrysler 1,4 milyon 

aracı geri çağırdı

Akıllı TV: Yüz milyonlarca cihaz botnet, 

ransomware ve veri hırsızlığı tehdidi altında

Tıbbi Cihazlar: Vücuda takılan kalp ritm düzenleyicilere 

ve insülin pompalarına yapılan ölümcül saldırılar

IoT Güvenlik Sorunları

İnternete
Bağlı

Cihazlar
Nesnelerin İnterneti



Milli Güvenlik için Siber Güvenlik: "Koordinasyon, Kapasite Geliştirme ve Milli Ürünler"
25 Nisan 2017 - İstanbul

KA: Kritik Altyapı
EKS: Endüstriyel Kontrol Sisten
IoT: Internet of Things (100.000 IoT: 7.500 $ - DarkWeb)

15 Ekim 2016

IoT: 100.000 Mirai BotNET
Dyn DNS Sağlayıcına 10 Tbps

DDoS saldırı ile Hizmet Kesintisi

23 Ekim 2016

14 Milyon IoT ile ABD internetinin 
%78’i kesildi. 7 Milyar $ zarar

24 Ekim 2016

İngiltere: Motorlu Araçlar Siber 
Güvenlik Rehberi yayınlandı

01 Kasım 2016

Schneider
Electrics EKS 

Panel Saldırıları

09 Kasım 2016

Finlandiya’da merkezi 
ısıtma sistemi DDoS
saldırısı ile kapandı

28 Kasım 2016

26.500 İngiltere 
Ulusal Piyango 
Kullanıcı Hesabı 

çalındı

30 Kasım 2016

Europol’den
Terör gruplarına 

ait 54 dosya 
sızdı

22 Ekim 2016

Singapur Telekom Starhub
DDoS saldırısına uğradı

03 Kasım 2016

İngiltere Ulusal Sağlık 
Sistemi zararlı yazılım 

sebebiyle kapandı

28 Kasım 2016

Alma Telekom 900.000 
Yönlendiriciye Siber Atak

15 Kasım 2016

Ön yüklemeli 700.000 
telefon verileri Çin’e 

gönderiyor

25 Kasım 2016

Avrupa Komisyonu 
sunucularına yüksek 

DDoS Saldırısı

3 Aralık 2016

50 Milyon Android 
yüklemesi AirDroid
üzerinden saldırıya 

uğradı

22 Ekim 2015

Hindistan bankalarının 
3.3 milyon banka kartı 

bilgisi çalındı
28 Kasım 2016

San Francisco Belediye 
Metrosuna Saldırı: 

Günceler Ücretsiz Hizmet

Mobil

Terörizm

Kamu

KA: İletişim

KA: Ulaşım

Kurumsal

Ulusal

Genel Himet

KA: Sağlık

KA: Endüstri

Otonom Sistemler

Ulusal

KA: İletişim

Global: İnternet

KA: Bankacılık

10 Ekim 2016

Almanya Nükleer 
Santrallerine Siber Saldırı

KA: Enerji

04 Ekim 2016

J&J: Diyabetik İnsülin 
pompalarına Saldırı

KA: Sağlık

07 Aralık 2016

Kuzey Kore İşletim 
Sistemi «Red Star» 
uzaktan saldırıyla

ele geçirildi

Ulusal

04 Aralık 2016

Visa kartlar 06 saniyede
kırılıyor

KA: Finans
ttp://www.afyonluoglu.com/blog/6-top-tips-for-a-tip-top-blog

2 AYDA NELER OLDU ?
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24 Aralık 2015  – Finans14 Aralık 2015 – nic TR Alan Adı Merkezi Saldırısı
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08 Nisan 2016 – TC Kimlik Numaraları 18 Mayıs 2016 – Sağlık Verileri

https://onedio.com/haber/devlet-hastanelerine-siber-saldiri-binlerce-hastanin-kayitlari-sizdi--711565 https://onedio.com/haber/devlet-hastanelerine-siber-saldiri-binlerce-hastanin-kayitlari-sizdi--711565
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30 Aralık 2016 – Enerji

http://www.gazetevatan.com/elektrik-hatlarina-sabotaj-var-mi-bakan-albayrak-yanitladi-1025710-gundem/

Temmuz 2016 –Kurumsal Veriler  
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� Şubat 2016: Avrupa Birliği ile siber savunma işbirliği 

konusunda Teknik Düzenleme imzalandı.

� Temmuz 2016: Kara, Hava, Deniz ve Uzay’dan sonra 

Siber Ortam 5. operasyonel alanıdır.

� Aralık 2016: Siber savunma, NATO'nun toplu savunma 

alanındaki temel görevlerinden biridir.

� Uluslararası hukuk siber alanda da uygulanmalıdır.

� NATO, siber eğitim ve tatbikat yeteneklerini 

geliştirecektir.

Siber Ortam 5. operasyonel alanıdır.

Siber savunma, NATO'nun toplu savunma 

alanındaki temel görevlerinden biridir.
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YÖNETİŞİM

NASIL ?
Kişisel 

Veriler

Ticari 

Sırlar

Kamu 

Verisi

Mustafa AFYONLUOGLU (afyonluoglu [at] gmail.com)



Milli Güvenlik için Siber Güvenlik: "Koordinasyon, Kapasite Geliştirme ve Milli Ürünler"
25 Nisan 2017 - İstanbul

Güvenlik ve Adalet 

Bakanlığı

Ulusal Siber 

Güvenlik Kurulu 

(NCSS)

Kamu-Özel Sektör
BİT Çözüm ve 

Yönetişim Kurulu 
(IRB)

Siber Güvenlik 

Direktörlüğü

Politika Birimi
Olay Müdahale 

Ekibi

Bilgi Hizmetleri 

Ekibi
Geliştirme Ekibi

Ulusal Terörle 

Mücadele ve 

Güvenlik 

Koordinatörü

Ulusal Siber 

Güvenlik Merkezi 

(NCSC)

GOVCERT.NL

Siber Güvenlik 

Operasyon 

Merkezi (SOC)

Hollanda
Siber Güvenlik

Yönetişim Modeli

Mustafa AFYONLUOGLU (afyonluoglu [at] gmail.com)



Milli Güvenlik için Siber Güvenlik: "Koordinasyon, Kapasite Geliştirme ve Milli Ürünler"
25 Nisan 2017 - İstanbul

Devlet Başkanı

Başkanlık Bilgi Toplumu Konseyi

MOI (MOSPA)

e-Devlet Uzman Kurulu

NIA

MOSPA / MoI: Ministry of Security & Public Administration

NIA: National Information Society Agency

Teknoloji / Proje Desteği

Yürütme / Destek

BakanlıkBakanlık

Proje 
Yürütme

BakanlıkBakanlık

Proje 
Yürütme

Planlama / 
Değerlendirme

Yerel YönetimlerYerel Yönetimler

… Uzman Komitesi

İdare Kurulu

Yönetim, 
Teknoloji Desteği

Eş başkan: Başbakan ve Özel sektör temsilcisi

Üyeler: Bakanlık düzeyi + Özel sektör yöneticileri 

Eş başkan: MOPAS Bakan Yrd. ve Özel sektör temsilcisi

Üyeler: Üst düzey bürokrat ve uzmanlar

Başkan: MOPAS Bakan Yrd. ve Özel sektör temsilcisi

Üyeler: Üst düzey bürokrat ve uzmanlar

İdari Yetki

Programların Etkinliği 

Strateji Sahipliği / Üst Sorumluluk

Güney Kore
E-Devlet

Yönetişim Modeli
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Danışman CIO Konseyi
(Üyeler: Bakanlık 

Danışman (özel) CIO’ları)

Danışman CIO Konseyi
(Üyeler: Bakanlık 

Danışman (özel) CIO’ları)

Kamu Programları 
Yönetim Ofisi 

(e-Devlet Teşvik ve 
Yönetim Ofisi, 

Kabine Sekreterliği)

Kamu Programları 
Yönetim Ofisi 

(e-Devlet Teşvik ve 
Yönetim Ofisi, 

Kabine Sekreterliği)

CIO KonseyiCIO Konseyi
Başkan: Kabine Sekreter 
Yardımcısı
Üyeler: Bakanlık CIO’ları

BT Stratejileri
Genel Merkezi
BT Stratejileri
Genel Merkezi

Başkan: Başbakan
Üyeler: Tüm bakanlar(içeriğe göre) 
ve özel sektör temsilcileri

Bakanlık 
C

・・・・

2003’te kuruldu.

Bakanlık 
B

Program Yönetim Ofisleri

Bakanlık 
A

Planlama KuruluPlanlama Kurulu

Başkan: Bilim ve Teknoloji Politikaları 
Bakanı
Üyeler: Bakan Yardımcıları

Üyeler: CIO, Danışman 
CIO, Stratejik Planlama 
Departmanları

Programların Etkinliği

Teknoloji / Proje 
Danışmanlığı

Planlama/ 
Değerlendirme

CIO Konseyi Teknik 
Yönetim Kurulu

(Üyeler: Bakanlık Bilişim 
Yöneticileri)

CIO Konseyi Teknik 
Yönetim Kurulu

(Üyeler: Bakanlık Bilişim 
Yöneticileri)

Teknoloji / Proje Desteği

Strateji / Teknoloji 
Danışmanlığı

İdari Yetki

Strateji Sahipliği / Üst Sorumluluk

Japonya
E-Devlet

Yönetişim Modeli
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1.    Siber Güvenlik en üst seviyede TEK MERKEZDEN koordine edilmeli

ÖNERİLER: Koordinasyon ve Liderlik

2.    Bu Merkez’de Kamu-Özel Sektör Yönetişim Kurulu oluşturulmalı

3.    Ulusal Siber Güvenlik Politikası ve Önceliklendirilmiş Sektör Alanları Oluşturulmalı
• «Perimeter Security» Katmanı’nda Milli Çözümler:

• Milli Güvenlik Duvarı

• Milli Saldırı Tespit ve Korunma Sistemi

• Milli Web Filtreleme Çözümleri

• Milli Anti-virüs Çözümleri

Ulusal “Siber Tehdit İstihbarat Bankası (CTIB)”

• Milli İşletim Sistemi

• Milli E-Posta

• Milli Depolama Bulutu

• Kamu Güvenli Ağı

Ö
Z

E
L

 S
E

K
T

Ö
R

K
A

M
U

Mustafa AFYONLUOGLU (afyonluoglu [at] gmail.com)



Milli Güvenlik için Siber Güvenlik: "Koordinasyon, Kapasite Geliştirme ve Milli Ürünler"
25 Nisan 2017 - İstanbul

ÖNERİLER: Kapasite Geliştirme 

4.     Ulusal Sektörel Kapasite oluştururken Devlet’in sektörü desteklemesi

Siber Güvenlik, Veri Güvenliği ve e-Devlet Uzmanlık / Meslek Tanımları

İlkokuldan itibaren Yüksek Öğrenim dahil Yazlım ve Siber Güvenlik Eğitim programları

Özel sektör için İK Kapasite Geliştirme Programları’nın hazırlanması

Önceliklendirilmiş alanlarda İNOVASYON Teşvikleri

5. Sektörün bölgesel ve küresel güç oluşturmasında Devlet’in sektörün yanında olması

6.    Bölgede büyümeye hedeflenmiş sektör için özel teşvikler (mali, teknik ve idari)
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ÖNERİLER: Kapasite Geliştirme 

4.     Ulusal Sektörel Kapasite oluştururken Devlet’in sektörü desteklemesi

Siber Güvenlik, Veri Güvenliği ve e-Devlet Uzmanlık / Meslek Tanımları

İlkokuldan itibaren Yüksek Öğrenim dahil Yazlım ve Siber Güvenlik Eğitim programları

Özel sektör için İK Kapasite Geliştirme Programları’nın hazırlanması

Önceliklendirilmiş alanlarda İNOVASYON Teşvikleri

5. Sektörün bölgesel ve küresel güç oluşturmasında Devlet’in sektörün yanında olması

6.   Bölgede büyümeye hedeflenmiş sektör için özel teşvikler (mali, teknik ve idari)

Kodlama / Yazılım
Robotik
Siber Güvenlik Yönetimi
Siber Zorbalık Yönetimi
Ekran-Zaman Yönetimi
Mahremiyet Yönetimi
Sayısal Vatandaş Kimliği
Sayısal Ayak izleri

Güvenli Kodlama
Gamification
Bilgi Güvenliği
Kritik Düşünme
Dijital Empati

İleri Seviye Kodlama
Siber Güvenlik
Kriptografi ve Yazılım Güvenliği 
Bilgisayar Ağları / Telekomünikasyon
Sayısal Medya Web Teknolojileri
Siber Hukuk ve Etik
Yönetişim ve Liderlik
Siber Soruşturma
Dijital Adli Tıp
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ÖNERİLER: Milli Ürünler

6. MİLLİ ÜRÜN’lerin kamuda ulusal politika olarak istisnasız kullanılması

«ÖNCE BİZ KULLANACAĞIZ !»

Kamuda Yaygınlaştırma Politikası: 

• Akreditasyon ve sertifikasyon ile kamu alımlarında «Şirket Derecelendirme»

• Teşvik Modeli: ARGE � Başarılı çalışmalarda «Ürünleştirme» � Pilot Uygulamalar 
� Destek ve Geliştirme Altyapısı � Kamuda Konumlandırma

• Birinci katman mevcut ürünler, ikinci katmanlar milli ürünler

• Geçiş ve olgunlaşma sürecinden sonra her iki katmanda milli ürün kullanımı

• Her segment için en az iki milli çözüm politikası

• Bölgesel Yaygınlaştırma
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